4
HH

-

A g o 1Ll

ANINTET

=




SBK Metod for informationsklassning av datamangder
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Metodbeskrivning

Informationsklassning av
informations- eller datamangder
Informationsklassning

Protokoll - dokument

Workshopmaterial

Stockholms
stad

Protokoll - tabell

Fordel
* Det finns diarieférd vad kontoret anser
om hur kanslig en datamangd ar

Med hjalp av den kan man sedan

« Stalla krav pa leverantorer att leverera
ratt sakerhetsmekanismer och ratt SLA

« Besluta om vilka datamangder som kan
delas

Status SBK: informationsklassad 241
datamangder



Pa G - SBK Rutin for datadelning for datamangder

Syfte: Ta fram beslutsunderlag till
P o emen o informationsdgaren om hur data kan delas utan

For att kurnz dela datamangder utan aft en begaran har kommit in bor kontoret farta et beshz
om datamangder kan del2s eller inte kan delas samt under vilia villkor data kan delas Detta

TSI att en begaran har kommit in

respeknve datamsingd)

For ant infe kan fatta et informerat beskut behover ett beslutnnderiag
forberedas av

far respelitive 2d ull med kontorets

seken aar_arfeut:‘me som bedémer om dara fir delas utifrin en

T " Bygger pa genomford informationsklassning

Demfin besl 22 all m = som farar

e Tar hand om
e « Licensfragor (och ekonomiska fragor)
—— * Arbetsmaterial
e « Sekretessfragor
'"'”::mwm:m  Kombinationer av dataméngder
- B « GDPR-fragor

Vem ar med: Informationségaren,

informationsférvaltare, informationsforvaltarens
linjechef, sekretessansvarig arkivarie,
dataskyddsombudet

w Stockholms



Informationsklassning av K oo
Informations- eller datamangder

Informationsklassning M b
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Agenda

1.

2.

Inledning & Sammanfattning av klassningsmetoden & Diskussion

av grupp-indelningen

Infoklassningen datamangdsgrupp 1 — Jenny Kihlberg

Sparnat

Sparnat - Generaliserat

Tatort_Gang- och cykelvagsforbindelse
Cykelnat - Lanet

Cykelnat - Stockholm
Cykelpendlingsstrak

Gang- och cykelvagsforbindelse Tatort
Gangnat - Lanet

Gangnat - Stockholm

Bytesplatser

Perronger

SL Stoppstallen
SL_Sparstationer 2017

Stomlinjenat SL
Hastighetsbegransningar

Stockholms

stad

Bromma flygplats flygbuller

Bromma flygplats markbuller dagtid

Vagytor

Broar - utbredning

Befintliga och framtida stationer_efter Jennys andringar
Stockholmsférhandlingen - Foreslagen bytesplats
Stockholmsférhandlingen - Kollektivtrafik

Vagnat - Segment 2019

Vagnat - Segment iBearbetning
Vagnat_Trafikverket_Segment

Vagnat - Axial

Vagnat - Axial - Bearbetning



Syfte med informationsklassningen

‘ Att beskriva informationstillgangarna (datamangderna)

‘ Informationsklassa informationstillgangarna (datamiangderna)

‘ Dokumentera resultatet sa att beslut om informationsdelning underlattas

-4 Stockholms
@’ stad



Process och genomforande

Informations-

kartlaggning

Stockholms
stad

Informations-

klassning

* Intervjuer med verksamhet (ar genomfért sedan tidigare)

» Workshop med verksamhet (har ar vi nu)

Upphandlingskra

v / Handlingsplan

GOars inte | denna fas av projektet

* Anpassa den standardiserade
kravstallningen / atgarda funna
brister




Informationsklassning

Aspekt | Konfidentialitet | Riktighet | Tillgdnglighet
Niva
Allvarlig K3 R3 CT3D
Betydande KD R2 T_2
Mittlig | K T
Ingen Ko Rt’; To g

) N .
/ i ¥ Z I /Samhallet

/ I / L / | / Ekonomi
I / I_I / / Verksamhet
!/ / | _/Individ

/
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Informationskartlaggning
- Inom en informationsmangd

a) Personuppgifter (individpaverkan)

b) Sarskilt kansliga personuppgifter (individpaverkan)

c) Verksamhetskritisk information (verksamhetspaverkan)
d) Samhallskritisk information (samhéallspaverkan)

Anm: Individ kan vara bade personal och medborgare och andra

w Stockholms
@ stad



Allvarliga konsekvenser (K3,R3,T3)

Skada Exempel fran kommunvarlden Exempel fran SBK

Individ: Stérre egendomsskada, forlustav ~ Konfidentialitet 3: Valdigt personliga och Konfidentialitet 3: Tefat sdkerhetskopia
anstallning, stamning, férsdmring av k&nsliga personuppgifter t.ex. inom
halsotillstandet (depression mm). familjeomsorg eller patientjournaler.

Verksamhet: Storre produktionsbortfall eller Konfidentialitet 3: Information som omfattas
omfattande omprioriteringar av upphandlingssekretess

Sambhélle: kan allvarligt skada fortroende for Konfidentialitet 3: Valdigt personliga och Konfidentialitet 3: Information om civila
kommun eller andra demokratiska kansliga personuppgifter t.ex. inom skyddsobjekt med generellt
institutioner familjeomsorg eller patientjournaler avbildningsforbud

Konfidentialitet 3: Naturgasledningar

Ekonomi: Mycket héga kostnader i tid och  Riktighet 3 + Underlag for -
pengar utbetalningar av bidrag, loner etc.

11
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Motivering fran SBK

Stora mangder personuppgifter som kan
innehalla skyddade identiteter och
mojligheten att skyddade adresser kan rojas
genom analys av data i mappen

Kan skada rikets sdkerhet om informationen
rojs

Kunskapen om naturgasledningars
beldgenhet kan underlatta attentat



Betydande konsekvenser (K2,R2,T2)

Skada

Individ: egendomsskada, férsvarande att fa
anstallning, lindrig forsamring av héalsotillstandet
(stress, nedstamdhet mm).

Verksamhet: kan temporart skada kommunens
verksamhet genom mindre produktionsbortfall
eller omprioriteringar

Samhalle: Betydande skador for fortroende for
kommun och landsting eller demokratiska andra
institutioner

Ekonomi: Hoga kostnader i tid och pengar

Exempel fran kommunvarlden

Konfidentialitet 2: Enstaka kansliga
personuppgifter inom t.ex. halsa, facklig
tillhorighet eller stérre mangder vanliga
personuppgifter

Verksamhetskritisk information
som inte enkelt kan aterskapas

Konfidentialitet 2: Stérre mangder vanliga
personuppgifter

Riktighet 2: Felaktiga beslutsunderlag for t.ex.
tillstandsgivning

Exempel fran SBK Motivering fran SBK

Konfidentialitet 2: Bebyggelsepotential Kan leda till oro hos privata markagare och
paverka fastighetspriserna bade positivt och

negativt

kan paverka mojligheten for privatpersoner att fa
bygglov (eller privatpersonens granne far
bygglov dar den inte borde ha fatt)

Konfidentialitet 2: Data kopplad till detaljplanerna Kan leda till merarbete och i sallsynta fall hot
som kartingenjorer far in eller jobbar med
(p&gaende planer)

Riktighet 2: Registerkartan — Ytor

Kan leda till medial uppmarksamhet/opinion som
kontoret skulle behdva hantera

Anvands for kartering av baskartan

Konfidentialitet 2: Bebyggelsepotential

Riktighet 2: Flygbilder

Planprocessen riskeras forsenas om
informationen inte ar tillganglig en langre tid eller
forsvinna helt

: Data kopplad till detaljplanerna
som kartingenjorer far in eller jobbar med
(p&géende planer)

Uppldsning péa fasad och takdetaljer for daligt
idag for att urskilja detaljer men i framtiden borde
civila skyddsobjekt ha ett forbehall och t ex
generaliseras innan utlamnande till tredje part
Om anvandaren inte kan bedéma rimligheten
finns risk for felaktiga beslut. Kan leda till
felaktiga produkter och darmed skada anseendet
Felsoka var felet ligger samt atgarda felet kan
kosta en hel del resurser, vi kan mdjligtvis ta
mindre betalt for felaktiga data

Konfidentialitet 2: 3D Byggnader med
takkonstruktion (objektbaserad 3D stadsmodell)

Riktighet 2: Punktmoln som ligger till grund for
manga produkter

Riktighet 2: Baskarta - Byggnader geometri



Mattliga konsekvenser (K1,R1,T1)

Skada Exempel fran kommunvarlden Exempel fran SBK

Individ: skadat anseende, lattare férsdmring Konfidentialitet 1: Mindre mangder Planer — bestammelser

av halsotillstandet (stress och obehag mm). personuppgifter, e-postlistor, anvandarnamn

Verksamhet: mindre skada for kommunens
verksamhet, i form av sma
produktionsbortfall eller mindre
omprioriteringar

Interna styrdokument,

tidsredovisning, interna beslut for manga produkter

Konfidentialitet 1: Markanvisning

Samhalle: kan skada fortroende for

kommun och landsting eller andra
demokratiska institutioner

Konfidentialitet 1: Mindre mangder Konfidentialitet 1: Baskartan —
personuppgifter, e-postlistor, anvéandarnamn tekniksanlaggningar

Baskartan, ortofoto,
registerkarta mm

Ekonomi: Ringa kostnader i tid och pengar
still

Verksamhetssystem star ~ Konfidentialitet 1: Baskartan (alla lager)

Punktmoln som ligger till
grund fér manga kartor

Punktmoln som ligger till grund

Motivering fran SBK

kan paverka mojligheten for privatpersoner
att f4 bygglov om den éar felaktig (eller
privatpersonens granne far bygglov dar den
inte borde ha fatt)

felaktiga geometrier fordrojer och fordyrar
men inte omajliggor planeringen

Kan leda till merarbete eftersom det kan
uppsta en opinion mot ett projekt innan ett
projekt ar fardigbearbetat i respektive
planskede

Viss skada for samhallet kan tankas
eftersom data innehaller en
sammanstallning av teknikanlaggningar i
staden

Stora mangder felaktiga underlag skulle
skada fortroendet for myndigheten

Enstaka (oseridsa aktorer) kan komma
anvanda sig av det data om det kommer ut,
men ingen storre paverkan pa befintliga
avtalskunder

Begransad paverkan pa SBK ekonomi, det
finns inga viten kopplade i avtalen men vi
kan inte langre ta betalt lika mycket for
produkten



Inga konsekvenser (KO,R0O,TO)

Skada

Individ: Inga konsekvenser

Verksamhet: Inga konsekvenser

Sambhalle: Inga konsekvenser

Ekonomi: Inga konsekvenser

V stad

Exempel fran kommunvarlden Exempel fran SBK

Konfidentialitet O Publika personuppgifter ~ Konfidentialitet O Punktmoln
(kontaktuppagifter till de med externt
tjansteinnehall)

Baskartan

Konfidentialitet 0 Externt
kommunikationsmaterial, publikationer

Konfidentialitet O Baskarta - byggnader
Publik information som finns Konfidentialitet 0 Baskarta — byggnader
lattillganglig pa annat hall

Riktighet O Hojdkurvor

Riktighet O Information som inte anvands Konfidentialitet 0 Stadskartan

langre

Riktighet O Hojdkurvor

Motivering fran SBK

For lagupplost for att ha integritetspaverkan.

Privatpersoner anvander inte detta.

ingen paverkan pa privatpersoner

Snarare positivt om vara data anvands i
storre utstrackning

Ingen skada fér samhaéllet

Bara en kartografisk produkt

Séljs inte

valdigt begransad paverkan pa
stadsmatningsavdelningens ekonomi, det
finns inga viten kopplade i avtalen men vi
kan inte langre ta betalt lika mycket for
produkten



Nu borjar vi

w Stockholms



Gruppindelning

1. Infoklassningen datamangdsgrupp 1
e Sparnat
«  Sparnat - Generaliserat
«  Tatort_Gang- och cykelvagsforbindelse
* Cykelnat - Lanet
*  Cykelnat - Stockholm
«  Cykelpendlingsstrak
«  Gang- och cykelvagsforbindelse Tatort
«  Gangnat - Lanet
«  Gangnat - Stockholm
« Bytesplatser
 Perronger
«  SL Stoppstallen
e  SL_Sparstationer 2017
«  Stomlinjenat SL

« Hastighetsbegransningar

~-4 Stockholms
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Bromma flygplats flygbuller
Bromma flygplats markbuller dagtid
Vagytor

Broar - utbredning

Befintliga och framtida stationer_efter Jennys
andringar

Stockholmsférhandlingen - Foreslagen bytesplats
Stockholmsférhandlingen - Kollektivtrafik

Vagnat - Segment 2019

Vagnat - Segment iBearbetning
Vagnat_Trafikverket_Segment

Vagnat - Axial

Vagnat - Axial - Bearbetning

Ska ej klassas:



Protokoll —tillampbara lagar

Tillampba Omhéander
r (J/N) taget

L2

L3

L4

LS

L6

Tryckfrihetsférordningen
(SFS 1945:105)

Offentlighets- och
Sekretesslagen (SFS
2009:400)

Arkivlagen (SFS
1990:782)

Dataskyddsfoérordningen
(GDPR)

Upphovsréttslagen (SFS
1960:729)

Lagen om kommunal
redovisning/Bokforingslag
en (2018:597)

Tryckfrihetsférordningen (SFS 1949:105)
Tryckfrihetsforordningen, som ar en grundlag, innehaller bl. a bestammelser om allmanhetens ratt att ta del av allmanna
handlingar, den s. k offentlighetsprincipen. 2 kap. TF reglerar vad som &r en allméan handling.

Offentlighets- och Sekretesslagen (SFS 2009:400) innehaller bl. a bestammelser om tystnadsplikt i det allmannas
verksamhet och om férbud att Iamna ut allmanna handlingar (sekretess). Om det &r fraga om en handling som &r allméan far vid
begaran om utlamnande en prévning ske om den ar offentlig eller helt eller delvis sekretessbelagd med stéd av ndgon
bestammelse i denna lag.

Arkivlagen (SFS 1990:782) innehaller grundlaggande bestammelser fér hur myndigheter ska hantera sina arkiv. En
myndighets arkiv bildas av de allmanna handlingarna fran myndighetens verksamhet. Myndigheternas arkiv ska bevaras, hallas
ordnade och vardas sa att de tillgodoser bl. a ratten att ta del av allmanna handlingar.

Dataskyddsforordningen (GDPR) galler i hela EU och innehaller bestimmelser om behandling av personuppgifter. En
grundlaggande princip &r att personuppgifter far behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande till den
registrerade. Behandlingen &r laglig endast om den grundar sig pa nagon av de tillatna rattsliga grunder som anges i
férordningen, t ex, genom samtycke av den registrerade. Kommentar: Endast adress i sig ar inte ett fall for GDPR, men om det
gar att hanfora till fysisk person kan det omfattas av sekretess. Vem som har skapat datat (versaler i metadata) ar ingen fara.

Upphovsrattslagen (SFS 1960:729) innehaller bestammelser som ger skydd at upphovsman till litterara och konstnarliga verk.
Med upphovsratt menas den ratt som skaparen av ett verk har till det som skapats. Det kan bl. a handla om musik, film, bilder,
datorprogram, bocker eller konst. Upphovsréatten ger upphovsmannen en ensamratt och en ideell ratt. Kommentar Att nagot
faller under denna hindrar inte ett uttidmnande men man far inte hantera/anvanda dem i strid med upphovslagen. Ljud, bild och
foto utan verkshojd finns sarskilda regleringar om. T.ex. for ljudupptagningar som far anvandas aven om de har skydd vid
offentliga framféranden men da finns det en tvangslicens.

Lagen om kommunal bokféring och redovisning (2018:597), som tradde i kraft den 1 januari 2019. Lagen innehaller
bestammelser om bokféring och redovisning f6r kommuner och regioner.

Stockholms
stad




Protokoll —tillampbara lagar

Tillampbar Omhéandertaget
(J/N)

L8

L9

L10

L11

L12

Lag om ansvar for
elektroniska
anslagstavior
(SFS 1998:112)

Lag om kvalificerade
elektroniska signaturer
(SFS 2000:832)

Lag om skydd for
foretagshemligheter
(2018:558)

Sakerhetsskyddslagen
(2018:585)

MSBFS 2015:5 foreskrifter
och allménna rad om
kommuners risk- och
sarbarhetsanalyser

Patientdatalag (2008:355)

Lag om ansvar for elektroniska anslagstavlor (SFS 1998:112) galler for tjanster som elektroniskt formedlar
meddelanden. Lagen galler bl. a det fallet att en kommun pa sin officiella webbplats har en chattfunktion eller
ett diskussionsforum dar allménheten kan lamna kommentarer. Syftet med lagen &r att faststalla ansvar for den
som tillhandahaller tjansten att halla uppsikt éver anslagstavlan och ta bort meddelanden som uppenbart utgor
bl. a olaga hot, olaga integritetsintrang, uppvigling, hets mot folkgrupp, barnpornografi, eller meddelanden dar
avsandaren uppenbart gjort intrdng i upphovsratt.

Lag om kvalificerade elektroniska signaturer (SFS 2000:832). Syftet med lagen &r att underlatta
anvandningen av elektroniska signaturer.

Lag om foretagshemligheter (2018:558). Lagen innehéller bestammelser om skadestand, vitesforbud och
straff vid obehériga angrepp pa foretagshemligheter. | enskilda fall.

Ny sékerhetsskyddslag (2018:585) med tillh6rande sakerhetsskyddsforordning (2018:658). Uppdatera
mallen! Med sékerhetsskydd avses skydd mot brott som kan hota rikets sékerhet, skydd av hemliga uppgifter
som ror rikets sakerhet samt skydd mot terrorism. Sakerhetsskydd innebar att Stockholms stad med dess
bolag samt andra som s&kerhetsskyddslagstiftningen galler for ska vidta férebyggande atgéarder for att skydda
mot brott som kan hota rikets sékerhet, som spioneri och sabotage. Hemliga uppgifter som ror rikets sékerhet
ska ocksa skyddas

Myndigheten for samhéllsskydd och beredskaps foreskrifter om kommuners risk- och
sarbarhetsanalyser (MSBFS 2015:5) innehaller narmare foreskrifter om sddana sarbarhetsanalyser som
avses i 2 kap. 1 § lagen (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och h6jd beredskap. Enligt den bestdmmelsen ska kommuner och regioner analysera vilka
extraordinara handelser i fredstid som kan intraffa i kommunen resp. regionen och hur dessa handelser kan
paverka den egna verksamheten. Resultatet av arbetet ska varderas och sammanstéllas i en risk- och
sarbarhetsanalys.

Patientdatalag
(2008:355).



Protokoll —tillampbara lagar

Tillampbar Omhéndertaget
(J/N)

L14

L15

L16

Kamerabevakningslagen
(2018:1200)

Lag om
informationssékerhet for
samhallsviktiga och digitala
tjanster, NIS (SFS 2018:
1174)

Lag om vidareutnyttjande
av handlingar frén
offentlig férvaltning
(2010:566)

Lag om skydd for
geografisk information
(2016:319)

Kamerabevakningslagens syfte ar att se till sa att kamerabevakning bara anvands nar 6vervakningsintresset
vager tyngre an integritetsintresset.

NIS-direktivet Syftet med denna lag &r att uppna en hég niva pa sakerheten i natverk och informationssystem
for
1. samhallsviktiga tjanster inom sektorerna
- energi,
- transport,
- bankverksamhet,
- finansmarknadsinfrastruktur,
- halso- och sjukvard,
- leverans och distribution av dricksvatten,
- digital infrastruktur, och
2. digitala tjanster.

Lag om vidareutnyttjande av handlingar fran offentlig férvaltning [ur 81, 2010:566] Syftet med denna lag
ar att framja utvecklingen av en informationsmarknad genom att underlatta enskildas anvandning av handlingar
som tillhandahélls av myndigheter.

Lagen avser att forhindra att myndigheter beslutar om sadana villkor fér vidareutnyttjande av handlingar som
begrénsar konkurrensen.

Bestammelser om tillhandahallande av handlingar finns i annan forfattning. Lag (2015:289).

Lag om skydd for geografisk information [ur §1, 2016:319] | denna lag finns bestammelser till skydd for
uppgifter av betydelse for totalférsvaret.
Lagen innehaller bestammelser som begransar ratten till

1. sjdmatning,

2. fotografering eller liknande registrering fran luftfartyg, och

3. spridning av en sammanstéllning av geografisk information.

Lagen ar endast tillampbar om informationen kan antas innehalla uppgifter som &r av betydelse for
totalférsvaret. Totalfrsvaret &r all verksamhet som behovs for att forbereda Sverige for krig och bestar av bade
militart férsvar och civilt forsvar.



Klassningen fylls | excel-protokollet

| ND

NE

l

NF

|

NG | NH |

av

ordningen
(SFS

Abstract

Krav som féljer Krav som féljer

av lagstiftning - Krav som féljer
lagstiftningen - Offentlighets-
Tryckfrihetsfor och

|
Krav som féljer ;

av lagstiftning - Krav som féljer av lagstiftning - |

Arkiviagen

Sekretesslage (SFS

n (SFS

1990:782)

av lagstiftning - Upphovsrattsla |
Dataskyddsfor gen (SFS |
ordningen 1960:729) |

s

Baskarta - Byggnadsanlaggningar

i |Baskarta - Hamnanlaggningar

Baskarta - Hojder

=

=

Baskarta - Infrastruktur

| Bt

Baskarta - Koloni

Stockholms

Byggnadsanlaggningar bestod av foljande
undertyper (subtyper) vid informationsklassningen
Hamnanlaggningar bestod av foljande undertyper
(subtyper) vid mfonnatlonsldassmngen 2020 (for

mfonnatlonsldassnmgen 2020 (for aktuell lista se
"Allman produktspecrﬁkatlon Baskartan")

(subtyper) vid lnfonnatlonsldassmngen 2020 (for
aktuell lista se "Allman produktspecnflkatlon
mfonnatlonsldassmngen 2020 (for aktuell lista se
"Allmén produktspecrﬁkatlon Baskarlan")



