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Informationsklassning av geodata

Information och dataskydd GIS och geodata
« Tva lansstyrelsegemensamma « Lansstyrelsegemensamt

funktioner forvaltningsobjekt
— Gemensamma funktionen for "Generellt kartstod”
informationsséakerhet (GFIS)
— Nationella organisationen for  Varje Lst har en "GIS-
dataskydd (Nod) samordnare”
* ...med sarskilda uppdrag inom

informationssakerhet och dataskydd

« Varje lan har ocksa samordnare for Gemensamt
informationssakerhet och dataskydd arbete och
metodstod
LANSSTYRELSEN

Sodermanlands 1in



Metodstod

Informationsklassificering av geodata

 Nationellt arbete
« Remiss

* Nationell vs regional klassning
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Metodstod Informationsklassificering av geodata (Remissutgava)

Remiss - Tyck till}

Vad ar informationsklassning

Dokumentera i GDK

Konfidentialitet

Ta reda pa konsekvensnivan - konfidentialitet

Riktighet

Tillganglighet

Aggregering av geodata



Metodstod Informationsklassificering av geodata (Remissutgava)

Remiss - Tyck till!

Vad ar informationsklassning]

Dokumentera i GDK

Konfidentialitet

Ta reda na kansekvensnivan -

Vad ar informationsklassning

Klassificering av information &r viktig fér att den ska ha l&mplig skyddsniva. Geodata :
utifran den funktion och betydelse den har fér verksamheten och de konsekvenser det
felaktigt, férsvinna, komma i ordtta hdnder etc. Konsekvenserna vérderas i termer av
annan part till féljd av otillrécklig konfidentialitet, riktighet eller tillgénglighet.

* Konfidentialitet - Att geodata inte tillgédngliggérs till obehdriga
* Riktighet - Att skydda geodata mot avsiktlig och oavsiktlig manipulation
+ Tillginglighet - Att geodata &r dtkomlig och anvandbar nir verksamheten behéver

Om exempelvis samhaéllet lider skada av att kanslig information blir tillganglig fér obet
klass med hég konsekvensniva avseende konfidentialitet. Resultatet av informationskl
&r anvéndarens uppgift att kontrollera hur geodata far spridas och nyttjas. Ta darfor fe

Styrdokument

NODS 2019-3 Lansstyrelsernas gemensamma modell fér informationsklassning

NODS 2020-1 Anvéndarriktlinjer fér informationssékerhet

LANSSTYRELSEN
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Metodstod Informationsklassificering av geodata (Remissutgava) Envagledning &

Dokumentera

Remiss - Tyck till! o
N&r du har identifierat de olika konsekvensnivaera av sdkerhetsaspekterna konfidentialitet, riktighet och tillganglighet, notera
detta i geodakatalogen under "Informationsklassning”.

I . . = Informationsklassnin
Vad ar informationsklassning i

Konfidentialitet ["1K4 - Rikets sakerhet [[] K3 - Betydande eller ] K2 - Mattlig skada [C1K1 - Ingen eller férsumbar
allvarlig skada skada
. Riktighet o = ~ _ . _ -
’ Dokumentera i GDK []1 R4 - Rikets sakerhet O R3_ Betydande eller [C1R2 - Mattlig skada []R1 - Ingen eller forsumbar
allvarlig skada skada
Tillgénglighet [] T4 - Rikets sakerhet [[]1 T3 - Betydande eller [] T2 - M&ttlig skada [[]T1 - Ingen eller forsumbar
allvarlig skada skada

. LANSSTYRELSEN
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Metodstod Informationsklassificering av geodata (Remissutgava) Envagledning &

Konfidentialitet

Remiss - Tyck till! o
Fér sdkerhetsaspekten konfidentialitet finns det fyra konsekvensnivaer: K1, K2, K3 och K4. I riktlinjer som vénder sig mot den
enskilda medarbetaren ska dessa konsekvensnivaer bendmnas enligt féljande: Oppen (K1), Reglerad (K2), Kénslig (K3) och
S&kerhetsskyddsklass (K4).

Vad &r informationsklassning K1 - Oppna uppgifter

Definition
Uppgifter som kan tillgdngliggdras fritt utan inskrédnkningar.

Dokumentera i GDK Exempel

« Information pd extern webb, informationsmaterial om verksamheten.
» Oppen information innehaller inga personuppgifter, inga sekretessbelagda, sekretessmarkerade och andra uppgifter som

bedéms kunna omfattas av sekretess enligt offentlighets- och sekretesslagen eller omfattas av immaterialrattsliga krav.
} Konfidentialitet

Hantering
E-post E-post far lagras under pagaende konversation.
P Information kopplad till arenden ska efter diarieféring raderas fran e-postladan.
Ta reda pa konsekvensnivan -
konfidentialitet
Mina dokument Inga restriktioner
Riktighet Nétverksmappar ex K:\ Inga restriktioner
Mobila arbetsenheter Inga restriktioner
Tiliganglighet Externa lagringsenheter Inga restriktioner
SDE-databas Inga restriktioner
Aggregering av geodata
Portal for ArcGIS (intern) Inga restriktioner
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Metodstod Informationsklassificering av geodata (Remissutgava)

il Ta reda pé& konsekvensnivan konfidentialitet
Remiss - Tyck till!
y 1. G3 igenom alla fragorna under rubriken "vad vet du om geodatamangden?”.
2. Det &r den som hamnar i héigst konsekvensnivd som satter konsekvensnivan fér geodatamangden.
3. Nar du har gatt igenom och fatt svar pa vilken konsekvensnivd geodatamangden hamnar i, s3 kan du |:

Vad ar informationsklassning

Vad vet du om geodatamangden? Atkomstrestriktion | Geodatakatalogen

N

Ar det sakerhetskyddsklassificerad

information? | - Annan begransning ‘ K4

P " Persony fter av kaf rierna
Konfidentialitet - Kanshiga personppgifior

Dokumentera i GDK (

J

| - Nationela identifikationsnummer | .
- Uppgifter om lagovertradelser |
- Ekonomiska och sociala forhallanden S
’ Ta reda pa konsekvensnivan - konfidentialitet Innehilier perzonuppgifier? _
| Personuppagifter av kater~-
) - Ej ar kanslin~ -
. y alle-
| K3
- Innehdller information som inte fér | =
spridas, tex arbetsmaterial | J
e
" _Ejvald ' | )
‘ Har ingen koll pa vad det &r! - e —— ‘ \ K2 .
Begréinsar upphovsritten f . ; ) e | )
‘ spridningen av data? . Immateriella ratigheter- Upphovsratt ‘ | K2
Riktighet ( g data? - . —
r det & v )
ﬁ ‘ccsrgz"_a‘,} - Inga begransningar ‘ | K1

Tillganglighet




Ta.Ckl Karin Ekstedt

GIS-samordnare
gis.sodermanland@Ilansstyrelsen.se
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