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Lite om oss

Vem ar jag

Ann-Mari Nilsson
Informationssakerhetsenheten Region Sormland

Har tidigare jobbat med informationssakerhet pa IKEA,
Nykopings kommun och Migrationsverket

Vad gor Informationssakerhetsenheten

Tva medarbetare
Ger stod och rad gallande informationssakerhet m
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Informationssakerhet

Informationstillgangar

Information (kunskap eller data) eller resurs(barare) som
hanterar information som har ett varde for Regionen.

Informationssakerhet
Informationssakerhet innebar att hantera information sa att
e Endast behoriga personer far ta del av den

e Den alltid gar att lita pa, att den ar korrekt och inte ar
manipulerad eller forstord

e Den alltid finns atkomlig och anvandbar nar den behovs

Hur sékerstalls att informationen ar tillrackligt saker nar
det finns bade lagar, riktlinjer och standarder med
manga och olika krav pa informationshanteringen? W
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Process for
informationssakerhetsanalys

ions- : Krav- Riskanalys
Icziﬂn:ahrazs Rattslig analys Ing:;;?: £ hantering och och sakerhets-
HEY 2 GAP-analys deklaration

Processen for informationssakerhetsanalys ser till att
sakerheten for regionens tillgangar omhandertas pa ett
enhetligt satt.

Se till att ratt kompetenser
. . deltar. Glom inte bort
Processen ar en stodprocess. verksamhetsspecialisterna

Informationstillgangarna ar oftast objekt (IT-stod och dess
information) i forvaltning och genomfors av forvaltningen. mm
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IT-stod for
Informationssakerhetsanalys

ISMS star for Information Security Management System
ISMS ger stod i att:

e Folja tillampliga lagar

e Ta fram krav pa information
e Reducera risker

e Ta fram rapporter

e Att ta fram informationssakerhetsanalyser sker pa ett
enhetligt satt och analyserna lagras pa ett samlat stalle
med mojlighet att overblicka hela regionens
informationssakerhetslage. [&ﬁm]
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Kartlaggning av information

& Tillgangar

E X Krav- Riskanalys
I:;orun;! ga :NO:; Rattslig analys mﬁ;‘:ﬁiﬁ;s hantering och och sakerhets-
GAP-analys deklaration
Detaljer
_ Var tydlig med
Information ) . . o
o informationstillgangens
|_ Narmnet pa informationstillgangen som &r gangbart aven da leverantdren byts ut avg rénsningar. Ta
Tillgangstyp * fOFSlagSVIS hja|p av
| Informationstillgang v | SyStemSkisser
Agare * Ansvarig *

Stad for informationssakerhet (1)

- ﬂ [Ann—Mari Nilsson

- |

Generella uppgifter

Beskrivning

Beskrivning av informationen som behandlas samt om det finns personuppgifter i informationstillgangen.
Information om informationstillgangens avgransningar.
Information om datalagring.

Livscykel *

Forvaltning och vidmakthallande

v|m
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Forteckning av TRE
personuppgiftsbehandlingar

) Krav- Riskanalys
Rattslig analys  "\OrM2UONS”  hantering och  och sakerhets-
asshing GAP-analys deklaration

Informations-
kartldggning

Personuppagifisbeha_.

Detaljer

Information Personuppgiftsbitrade

Information

Mamn * o
| Administratorer av ett T siod eller t.ex. patientuppgifter | ett joumnalsystem KraV pa

Tillgangstyp *
| ngearsng;z;pgiftsaehand\;ng ~ | dataSkydd
Agare * n [Ansvarig . en I I gt
Stad fer informationssakerhet (1) - Ann-Mari Nilsson -
i dataskydds-

forordningen

Registerforteckning personuppgiftsbehandling

Personuppgifisansvarig ndmnd/styrelse * @ Dataskyddsombud *
Regionstyrelsen v | | Mamnet pa Regionens dataskyddsombud

Behandii syfte/andamal *

Om det handlar om administratarer kan det vara att iagga upp nya anvandare.

Om det avser Patienter kan det vara att utreda en sjukdomsbild.

Det kan ocksa vara att informera elever, vardnadshavare eller att bedriva skolmatsservering

Vilken laglig grund for behandling anvands? * Vilka kategorier av registrerade? * Vilka kategorier av personuppgifter behandlas? *

| v | || v
Uppgift av alimant intresse eller myndighetsutavning Medarbetare % Halsounpaifter %
Rattslig forplikteise %

Vilka kategorier av mottagare? * Varifran hamtas personuppaifterna *

~ | |scs Exs sParetc
Andra myndigheter %
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& Tillgdngar «

Rattslig analys

Krav- Riskanalys

Informations- Informations- . . .
H Réttslig analys hantering och och sdkerhets-
kartiaggning klassning GAP-analys deklaration

Lagar och standarder

Namn Niva

Finns det information som direkt eller indirekt kan identifiera en levande person? ‘ Ja v j

Arlag (2018:1174) om informationssakerhet for samhallsviktiga och digitala fjignster tillamplig? ‘ Nej v ]

Hanteras personuppaifter i syfte att bedriva vard eller tandvard ‘ Nej " ]

Forekemmer skyd

ade personuppgifter? [ Nej o ]

Férekommer information som skulle hunna hota Sveriges sakerhet? n Ja v ﬂ

Férekommer information som anvands fér att férebygga eller beivra brott? ‘ Nej v ]

ArLag (1993:584) om medicintekniska produkier tillamplig? ‘ Nej v ]

Ar Lag (2018:597) om kommunal bokféring och redovisning tillamplig?
C J J Ja hd
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Informationsklassning

= _ Krav- Riskanalys
I;‘;,f’ﬂ";‘;;}“ﬂ“: Rattslig analys  oroan 4" hantering och  och sakerhets-
Ianing . GAP-analys deklaration

Klassificeringar

Namn Niva
Konfidentialitet | -val- ¢
Riktighet [ =eE s ‘

KO Ringa konsekvens (OPPEN)

[ K1 Mattlig konsekvens (INTERN) ‘
K2 Betydande konsekvens (KANSLIGT)

K3 Allvarlig konsekvens (MYCKET KANSLIGT)

K4 Synnerligen allvarlig konsekvens (HEMLIGT)

Klassa informationen
utifran sammanhang

(i
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Kravhantering och GAP-analys

. Krav- Riskanalys
Informations- Rattslig analys Informations- P et el ch sakerhets:
kartldggning St kiassning ':;Ap—amwzd'" E:iihldﬁkaﬁnn '

Krav

Urval Uppfylinad

Kraven ar

5 hamtade fran de

Visa krav som ar automatiskt uppfylida = o .

E]Wsa uppfylinad ' EE atgarder Som
finns definierade i

5027002

Inte
Kravsektion / Krav tillamplig
] o]o]8)
< Informationssikerhetsincidenter som utgér personuppgiftsincidenter ska rapporteras till integritetsskyddsmyndigheten inom 72h fran upptackt O m h a n d e rta GAP
Dataskydd - | riskanalysen

[8] Hantering av informationstillgangar

(i
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Riskanalys

: Krav- Riskanalys
Kartacorne  Rattsiganalys  "aTTOUNNS” hantering och  och sakerhets-
Rl : GAP-analys deklaration
Oversikt
Riskregister
Y Riskmall Y Risker Y Atgirder Y Senastgra..
Informationssakerhet 0 0 2021-04-13 E
15 v | objekt persida
Beroendegraf ﬂn D Underliggande tillgéngar

Ingen data tillganglig for bercendegraf

Att identifiera risker

innebar att undvika eller m
reducera risker genom att
titta i Kristallkulan. Att REGION
SORMLAND

vara steget fore.




Riskregister

Informations- Informations-

: =
kartlaggning Rattslig analy klassning
Oversikt
Riskregister
Y RiskiD Y Risktitel Y Riskdgare Y Riskvdarde Y Senastgra..
15 v Djekt per

Krav- Riskanalys
hantering och  och sdkerhets-
GAP-analys deklaration

Vilka ar hoten
Vilka ar sarbarheterna
Vad ar skyddsvardet

Ta hjalp av tidigare
intraffade handelser

+ Laggtill | .t Importera risk | o Imporiera hot

Y Status Y Prioriterad risk

B

(i
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Identifiering av risk

Identifiering

Bed&mning

Férebyggande atgarder

Risktitel *

I Namnet pa risken som tydligt beskriven en intraffad handelse

Status *
| Aktiv v

Riskbeskrivning

Beskrivning av den identifierade risken

Riskpéverkan

Beskrivning av hur risken drabbar

Identifieringsdatum

|2021-0413
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Bedomning av risk

Informations-

©

Rattslig analys

Informations-

Identifierng Bedomning Férebyggande &tgarder
Sannolikhet*
2 Paverkan
Konsekvens Riskvirde

Ekonomisk forlust

[ Obetydlig forlust

Fortroende

[ Mattlig paverkan

Verksamhet

[ Betydande paverkan

Personskada

[ Allvarlig paverkan

Risksumma 20

Min Wiax
Konsekvens

(i
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Riskatgarder

- Krav- Risk
Informations- s PN Informations-
iy asenoys MG wcgen  of hieies:

Redigera riskférebyggande &tgérd En risk kan ha flera

atgarder och en
Infosak0001-001

atgard kan reducera
£ “] flera risker

Beskrivande titel vad som behdver goras fér att bearénsa riskens sffekter

Beskrivning

Beskrivning av vad som behover hanteras
Det kan vara administrativa, tekniska eller fysiska dtgarder.

Exempel pa dtgarder kan vara rutiner, implementera ett tekniskt skydd eller satta upp ett larm

: En identifierad risk
B s02ros1s kan ge upphov till nya
krav

Ann-Mari Nilsson (ann-mari.nilssen@regionscrmland.se) hd

Kopplade risker

Infosak0001 - Namnet pa risken som tydligt beskriven
en intréffad handelse

(i
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Sakerhetsdeklaration

- . Krav- Riskanalys
I.i';?u";'au,ﬁ:s Rattslig analys Inz::;?: e hantering och  och sdkerhets-
sl 9 GAP-analys deklaration

Sakerhetsdeklarationen ger en samlad bild av
informationstillgangens skydd.

Sakerstall atgarder och efterlevnad med

e Avtal
e Internrevision

e Externrevison mm
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Nar ar arbetet klar

Det ar nar analysen ar klar som arbetet borjar

e Omhandertagandet av riskerna
e Den iterativa processen

Informationssakerhet ar aldrig starkare an dess svagaste
lank, fastna inte i detaljer, plocka dem lagt hangande
frukterna.

Det ar battre att fardigstalla en analys an att genomfora halva
processen detaljerat.

(i
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IT-stod for
informationssakerhetsanalys

e 5 Krav- Riskanalys
I:;«:ﬁn:atlr:al:s Rattslig analys Inzz:s:?: e hantering och  och sakerhets-
il 9 GAP-analys deklaration

En samlad plats for samtliga informationssakerhetsanalyser
ger oss en overblick av Regionens samlade sakerhetslage.

Ger underlag for var vi behdver ge mer stod.

Ger uppfoljning och statistik att ta med till hogsta ledningens
arliga sakerhetsgenomgang.
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