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• Informationsklassning på Lantmäteriet

• Metodik på Lantmäteriet



INFORMATIONSSÄKERHET = VERKSAMHETSSÄKERHET

Information
Legala krav

(ex GDPR)

Lantmäteriets verksamhet
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➢ Tillgänglighet

➢ Spårbarhet

➢ Insynsskydd

➢ Riktighet

➢ Tillgänglighet

➢ Spårbarhet

Hot

Verksamhetskrav
(interna krav på hur informationen ska hanteras)



INFORMATIONSKLASSNING PÅ LANTMÄTERIET



DEFINITION PÅ LANTMÄTERIET

• Informationsklassning innebär att ta fram krav på insynsskydd, 
riktighet och tillgänglighet.

• Informationsklassning är en konsekvensanalys där man uppskattar vad 
som kan hända om informationssäkerhetskrav inte uppfylls.



TILLVÄGAGÅNGSSÄTT PÅ LANTMÄTERIET

Klassning av information ska göras till exempel:

• när man tar fram en ny IT-lösning för hantering av information

• innan risk- och sårbarhetsanalys

• när det tillkommit nya krav på informationen.



INFORMATIONSKLASSNING PÅ LANTMÄTERIET

Informationssäkerhet innebär en strävan

• att skydda information så att den alltid finns när den behövs 
(tillgänglighet)

• att endast behöriga personer får ta del av information 
(konfidentialitet)

• att det går att lita på att den är korrekt och inte manipulerad eller 
förstörd (riktighet)



INFORMATIONSKLASSNING PÅ LANTMÄTERIET

Medel för att uppnå rätt nivå på infosäkerhet

• Administrativa/organisatoriska

• Kunskapsmässiga

• Fysiska

• Tekniska



METODIK
FÖRBEREDELSER INFÖR INFORMATIONSKLASSNINGEN



METODIK PÅ LANTMÄTERIET



FÖRBEREDELSER INFÖR INFO-KLASSNINGEN

Informationsklassningen görs lämpligast i workshopsform. 

Ibland kan det vara nödvändigt att dela upp analysen på minst två 
tillfällen:

• en huvuddel – då görs själva klassningen

• en avstämningsdel – då deltagarna granskar resultatet.

Analysledarens huvuduppgift är att förbereda och leda klassningen



GODA RÅD TILL ANALYSLEDAREN

• I längden tjänar man på att låta det inledande momentet ta tid och 
förvissa sig om att gruppen har rätt sammansättning och att 
arbetsuppgiften är avgränsad. 

• Om förutsättningarna är otydliga kan man behöva gå tillbaka till 
beställaren för ytterligare information.



METODIK
ANALYSGRUPPENS SAMMANSÄTTNING



EXPERTER AV FÖLJANDE SLAG BEHÖVS UNDER 

KLASSNINGEN:

• Operativ informationsägare och/eller nyckelperson från verksamheten 

• Jurist som har kunskap om de lagar som styr informationsbehandlingen

• Eventuellt, IT-specialist

• Analysledare som förbereder och leder klassningen

• Dokumentationsansvarig är den som håller i pennan

• Det är viktigt att gruppen består av rätt personer



METODIK
ATT LEDA EN INFORMATIONSKLASSNING



ETT EXEMPEL PÅ TIDSSCHEMA FÖR ANALYSEN

• Inledning med presentation av deltagarna 5 minuter.

• Beskrivning av metoden 10–15 minuter.

• Beskrivning av vilken information och i vilket syfte denna 
klassning genomförs, ca 10 minuter.

• Klassning av informationen 90-180 minuter

• Den sammanlagda tiden kan vara upp till 3,5 timmar = 210 minuter

• Sammanställning av rapport ca 1 timme.

• Granskning av rapporten och eventuell återträff för genomgång av 
resultatet ca 2,5 timmar



TIPS

• Analysledaren ska ha ett positivt förhållningssätt.

• Vid workshopen är det viktigt att analysledaren är uppmärksam på 
styrande faktorer och tar ett ansvar för att analysera dessa närmare.



METODIK
INFORMATIONSKLASSNING



METODIK PÅ LANTMÄTERIET



VERKSAMHETSBESKRIVNING

• Var kommer informationen ifrån?

• Hur bearbetas informationen?

• Vem ansvarar för bearbetningen av informationen?

• Vem har tillgång till informationen? Internt eller externt?

• Vem bearbetar informationen? Finns det tredje part som bearbetar 
informationen?

• Vem konsumerar informationen?

• Var lagras informationen?

• Hur arkiveras informationen? I vilken format? Var? Åtkomsthantering? 
Hur länge?

• Hur förstörs/gallras informationen? Var? Av vem?



IDENTIFIERA KRAV

• Tydliggör gällande lagkrav

• Tydliggör externa krav

• Tydliggör interna krav

• Klassning av information



VIKTIGT ATT KOMMA IHÅG

• Krav som ställs på information kan variera över tid och beroende på 
om det är originaldata

• Information i fel klass kan innebära onödiga kostnader eller kan 
medföra risker för informationen

• Högst klassad informationsmängd blir kravställande på hela systemet. 
Även en liten mängd känslig information "smittar" ett stort komplext 
system

• Det är viktigt att komma ihåg att gällande lagar och andra 
styrdokument ska alltid uppfyllas och vägas in!



MODELLEN FÖR INFORMATIONSKLASSNING

Konfidentialitet Riktighet Tillgänglighet

3 Allvarlig
Hög skyddsnivå 

K3
Information där förlust av konfidentialitet innebär 
allvarlig negativ påverkan på egen eller annan 
organisation och dess tillgångar, eller på enskild 
individ.

R3
Information där förlust av riktighet innebär allvarlig
negativ påverkan på egen eller annan organisation 
och dess tillgångar, eller på enskild individ.

T3
Information där förlust av tillgänglighet innebär 
allvarlig negativ påverkan på egen eller annan 
organisation och dess tillgångar, eller på enskild 
individ.

2 Betydande
Utökad skyddsnivå 

K2
Information där förlust av konfidentialitet innebär 
betydande negativ påverkan på egen eller annan 
organisation och dess tillgångar, eller på enskild 
individ.

R2
Information där förlust av riktighet innebär 
betydande negativ påverkan på egen eller annan 
organisation och dess tillgångar, eller på enskild 
individ.

T2
Information där förlust av tillgänglighet innebär 
betydande negativ påverkan på egen eller annan 
organisation och dess tillgångar, eller på enskild 
individ.

1
Måttlig

Grundläggande 
skyddsnivå 

K1
Information där förlust av konfidentialitet innebär 
måttlig negativ påverkan på egen eller annan 
organisation och dess tillgångar, eller på enskild 
individ.

R1
Information där förlust av riktighet innebär måttlig
negativ påverkan på egen eller annan organisation 
och dess tillgångar, eller på enskild individ.

T1
Information där förlust av tillgänglighet innebär 
måttlig negativ påverkan på egen eller annan 
organisation och dess tillgångar, eller på enskild 
individ.

0 Ingen
Ingen skyddsnivå

K0
Information där förlust av konfidentialitet inte 
medför någon negativ påverkan på egen eller 
annan organisation och dess tillgångar, eller på 
enskild individ.

R0
Information där förlust av riktighet inte medför 
någon negativ påverkan på egen eller annan 
organisation och dess tillgångar, eller på enskild 
individ.

T0
Information där förlust av tillgänglighet inte medför 
någon negativ påverkan på egen eller annan 
organisation och dess tillgångar, eller på enskild 
individ.



MODELLEN FÖR INFORMATIONSKLASSNING

Konsekvens

1
Obetydlig 

påverkan

Händelsen tas om hand inom ramen för den dagliga 

hanteringen utan att särskilda omprioriteringar behöver 

göras.

2
Lindrig 

påverkan

Händelsen märks men kan tas om hand inom ramen för den 

dagliga hanteringen och mycket små omprioriteringar behöver 

göras.

3 Kännbart
Händelsen får märkbara konsekvenser för verksamheten och 

åtgärder bör vidtas för att hantera den uppkomna situationen.

4 Allvarligt

• Den inträffade kräver ledningens engagemang och extraordinära 

insatser.

• Krisledningen kan engageras och verksamhetens kontinuitetsplan 

aktualiseras.

• Lantmäteriets mål, krav och uppdrag uppfylls inte.

• Extrema finansiella förluster.

• Lantmäteriet förlorar sitt anseende.



KVALITETSGRANSKNING

När analysledaren och ev. dokumentationsansvarig är klara med 
rapporten efter analysen bör denna granskas av den grupp som deltog i 
analysen.

Ett bra tillvägagångssätt är att gruppen återsamlas för ett kortare möte 
med genomgång av rapporten där deltagarna får bedöma hur väl den 
överensstämmer med deras uppfattning. 

Om informationsägaren inte deltar bör hon eller han få möjlighet att 
godkänna informationsklassningen på annat sätt.



METODIK
RISK- OCH SÅRBARHETSANALYS



RISK- OCH SÅRBARHETSANALYS



SYFTET MED RSA

• Att kartlägga vilka risker som kan finnas vid en viss hantering av 
information.

• Att bedöma risker, alltså uppskatta sannolikhet och eventuell skada 
om hot och händelser inträffar.

• Att ta fram en handlingsplan på åtgärder som kan minimera de 
kartlagda riskerna.



Kuriosa


