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INFORMATIONSKLASSNING PA LANTMATERIET
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INFORMATIONSKLASSNING

Informationsklassning innebdr att ta fram krav pa insynsskydd, riktighet och tillgénglighet. Dessa
krav kommer bade fran lagar och verksamheten.

Informationsklassning &r en konsekvensanalys dar man uppskattar vad som kan hdnda om
informationssdkerhetskrav inte uppfylls. Resultatet behdver senare tolkas till konkreta atgérder.

Informationsklassning gars av (minst) en representant fran verksamhet
(operativ informationsagare) och en jurist som har relevanta kunskaper och
kannedom om analysens objekt. Nagon i informationsklassningsgruppen
kan hjalpa till att leda och dokumentera klassningen.

NAR SKA INFORMATIONSKLASSNING
GO RAS? Koppling till

informationsdgare. Klicka

Klassning av information ska goras till exempel: for stérre bild.

= nar man tar fram en ny IT-lésning for hantering av information (oavsett om Igsningen ska byggas
av var UIT, kipas som en produkt eller e-tjanst)

« innan risk- och sarbarhetsanalys (om klassning av information inte gjorts tidigare)
« nér det tillkommit nya krav pa informationen

Resultat av informationsklassning

Har kan du se vilken information som har hittills blivit klassad

Observera att formulédret nollstélls efter 20 minuters inaktivitet.

BESTALLNING AV INFORMATIONSKLASSNING

Vill du genomféra en informationsklassning sa beh&ver du skicka in en bestéllning via det héar
formularet.

*) markerar obligatoriska falt
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DEFINITION PA LANTMATERIET

* Informationsklassning innebar att ta fram krav pa insynsskydd,
riktighet och tillganglighet.

* Informationsklassning ar en konsekvensanalys dar man uppskattar vad
som kan handa om informationssakerhetskrav inte uppfylls.
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TILLVAGAGANGSSATT PA LANTMATERIET

Klassning av information ska goras till exempel:

* nar man tar fram en ny IT-losning for hantering av information

* innan risk- och sarbarhetsanalys

* nar det tillkommit nya krav pa informationen.
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INFORMATIONSKLASSNING PA LANTMATERIET

Informationssakerhet innebar en stravan

att skydda information sa att den alltid finns nar den behovs
(tillganglighet)

att endast behoriga personer far ta del av information
(konfidentialitet)

att det gar att lita pa att den ar korrekt och inte manipulerad eller

$a4

forstord (riktighet)
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INFORMATIONSKLASSNING PA LANTMATERIET

Medel for att uppna ratt niva pa infosakerhet
* Administrativa/organisatoriska

* Kunskapsmassiga

* Fysiska

e Tekniska




METODIK

FORBEREDELSER INFOR INFORMATIONSKLASSNINGEN
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METODIK PA LANTMATERIET

Metod for informationsklassning

reated by Vikstrom Sy

- N T .
- tlana, last moameg oy

September 2020

Informationssikerhet

= 1. Inledning
= 1.1. Syfte med informationsklassning
" 1.2. N&r ska informationsklassningen géras?
® 2, Lasanvisning
3. Forberedelser infér informationsklassningen
= 3.1, Analysgruppens sammansattning
= 3.2, Infermation nédvandig infér klassningen
= 3.3, Att leda en informationsklassning
= 4. Informationsklassning
= 4.1. ldentifiering av information
= 4.1.1. Verksamhetsbeskrivning
= 4.2, |dentifiera krav
= 4,21, Tydliggér gallande lagkrav
422, Tydliggdr externa krav
m 4,23, Tydliggér interna krav
= 4,24, Klassning av information
= 4.3 Kvalitetsgranskning
= 4.4, Skyddsnivaer
" 5. Modellen fér informationsklassning
® 5.1. 53kerhetsaspekter

= 5.1.1. Konfidentialitet
= 5.1.2. Riktighst

= 5.1.3. Tillganglighet
= 5

1.4. Sparbarhet

= 5.2 Konsekvensnivier

= 5.3. Uppskattning av konsekvens
= 6. Tillimpning av modellen

" 6,1, Risk- och sarbarhetsanalys
= 7. Mottagare av metoden
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FORBEREDELSER INFOR INFO-KLASSNINGEN

Informationsklassningen gors lampligast i workshopsform.

Ibland kan det vara nodvandigt att dela upp analysen pa minst tva
tillfallen:

* en huvuddel — da gors sjalva klassningen

* en avstamningsdel — da deltagarna granskar resultatet.

Analysledarens huvuduppgift ar att forbereda och leda klassningen

®
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GODA RAD TILL ANALYSLEDAREN

* | langden tjanar man pa att lata det inledande momentet ta tid och
forvissa sig om att gruppen har ratt sammansattning och att
arbetsuppgiften ar avgransad.

* Om forutsattningarna ar otydliga kan man behova ga tillbaka till
bestallaren for ytterligare information.




METODIK

ANALYSGRUPPENS SAMMANSATTNING
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EXPERTER AV FOLJANDE SLAG BEHOVS UNDER
KLASSNINGEN:

* Operativ informationsagare och/eller nyckelperson fran verksamheten
* Jurist som har kunskap om de lagar som styr informationsbehandlingen
* Eventuellt, IT-specialist

* Analysledare som forbereder och leder klassningen

* Dokumentationsansvarig ar den som haller i pennan

* Det ar viktigt att gruppen bestar av ratt personer




METODIK

ATT LEDA EN INFORMATIONSKLASSNING
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ETT EXEMPEL PA TIDSSCHEMA FOR ANALYSEN

* Inledning med presentation av deltagarna 5 minuter.
* Beskrivning av metoden 10—15 minuter.

* Beskrivning av vilken information och i vilket syfte denna
klassning genomfors, ca |0 minuter.

* Klassning av informationen 90-180 minuter

* Den sammanlagda tiden kan vara upp till 3,5 timmar = 210 minuter

* Sammanstallning av rapport ca | timme.

* Granskning av rapporten och eventuell atertraff for genomgang av
resultatet ca 2,5 timmar
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TIPS

* Analysledaren ska ha ett positivt forhallningssatt.

* Vid workshopen ar det viktigt att analysledaren ar uppmarksam pa
styrande faktorer och tar ett ansvar for att analysera dessa narmare.
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INFORMATIONSKLASSNING
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METODIK PA LANTMATERIET

Forteckning dver
informations-
tillgangar
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VERKSAMHETSBESKRIVNING

* Var kommer informationen ifran?

* Hur bearbetas informationen?

* Vem ansvarar for bearbetningen av informationen?

* Vem har tillgang till informationen? Internt eller externt?

* Vem bearbetar informationen? Finns det tredje part som bearbetar
informationen?

* Vem konsumerar informationen?
* Var lagras informationen!?

* Hur arkiveras informationen? | vilken format? Var? Atkomsthantering?
Hur lange!

* Hur forstors/gallras informationen? Var? Av vem!?



IDENTIFIERA KRAV

Tydliggor gallande lagkrav

Tydliggor externa krav

Tydliggor interna krav

Klassning av information

@
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VIKTIGT ATT KOMMA IHAG

Krav som stalls pa information kan variera over tid och beroende pa
om det ar originaldata

Information i fel klass kan innebara onodiga kostnader eller kan
medfora risker for informationen

Hogst klassad informationsmangd blir kravstallande pa hela systemet.
Aven en liten mangd kanslig information "smittar" ett stort komplext
system

Det ar viktigt att komma ihag att gallande lagar och andra
styrdokument ska alltid uppfyllas och vagas in!
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MODELLEN FOR INFORMATIONSKLASSNING

Konfidentialitet Riktighet Tillganglighet
K3 R3 T3

Information dar forlust av konfidentialitet innebar Information dar forlust av riktighet innebar allvarlig Information dar forlust av tillganglighet innebar
" S allvarlig negativ paverkan pa egen eller annan negativ paverkan pa egen eller annan organisation allvarlig negativ paverkan pa egen eller annan
Hog skyddsniva organisation och dess tillgangar, eller pa enskild och dess tillgangar, eller pa enskild individ. organisation och dess tillgangar, eller pa enskild
individ. individ.
K2 R2 T2
Information dar forlust av konfidentialitet innebar Information dar forlust av riktighet innebar Information dar forlust av tillganglighet innebar
. " betydande negativ paverkan pa egen eller annan  betydande negativ paverkan pa egen eller annan  betydande negativ paverkan pa egen eller annan
Ut6kad skyddsniva organisation och dess tillgangar, eller pa enskild organisation och dess tillgangar, eller pa enskild organisation och dess tillgangar, eller pa enskild
individ. individ. individ.
K1 R1 T1
Mattlig Information dar forlust av konfidentialitet innebar Information dar forlust av riktighet innebar mattlig Information dar forlust av tillganglighet innebar
Grundlaggande mattlig negativ paverkan pa egen eller annan negativ paverkan pa egen eller annan organisation mattlig negativ paverkan pa egen eller annan
organisation och dess tillgangar, eller pa enskild och dess tillgangar, eller pa enskild individ. organisation och dess tillgangar, eller pa enskild
individ. individ.
KO RO T0
Information dar forlust av konfidentialitet inte Information dar forlust av riktighet inte medfor Information dar forlust av tillganglighet inte medfor
Ingen medfor nagon negativ paverkan pa egen eller nagon negativ paverkan pa egen eller annan nagon negativ paverkan pa egen eller annan
(G S EHAIVERS annan organisation och dess tillgangar, eller pa organisation och dess tillgangar, eller pa enskild organisation och dess tillgangar, eller pa enskild
enskild individ. individ. individ.

Allvarlig

Betydande

skyddsniva




MODELLEN FOR INFORMATIONSKLASSNING

Obetydlig
paverkan

Lindrig
paverkan

Kannbart

Allvarligt

Handelsen tas om hand inom ramen for den dagliga
hanteringen utan att sarskilda omprioriteringar behdver
goras.

Handelsen marks men kan tas om hand inom ramen for den
dagliga hanteringen och mycket sma omprioriteringar behéver
goras.

Handelsen far markbara konsekvenser for verksamheten och
atgarder bor vidtas for att hantera den uppkomna situationen.

Den intraffade kraver ledningens engagemang och extraordinara
insatser.

Krisledningen kan engageras och verksamhetens kontinuitetsplan
aktualiseras.

Lantmateriets mal, krav och uppdrag uppfylls inte.
Extrema finansiella forluster.

Lantmateriet forlorar sitt anseende.

LANTMATERIET




LANTMATERIET

KVALITETSGRANSKNING

Nar analysledaren och ev. dokumentationsansvarig ar klara med
rapporten efter analysen bor denna granskas av den grupp som deltog i
analysen.

Ett bra tillvagagangssatt ar att gruppen atersamlas for ett kortare mote
med genomgang av rapporten dar deltagarna far bedoma hur val den

overensstammer med deras uppfattning.

Om informationsagaren inte deltar bor hon eller han fa mojlighet att
godkanna informationsklassningen pa annat satt.



METODIK

RISK- OCH SARBARHETSANALYS
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RISK- OCH SARBARHETSANALYS

INSIKTEN wfs ARBETSSTOD ANSTALLD CHEFS- OCH LEDNINGSSTOD

! Sdkerhet / Informationssdkerhet / Risk- och sarbarhetzanalys

RISK- OCH SARBARHETSANALYS

Risk- och sarbarhetsanalys (RSA) kan giras exempelvis pa ett IT-system, pa en applikation eller
en process. Den kan initieras av en informationsdgare, forvaltningsorganisation, projektledning

eller sdkerhetschef.

Syftet med RSA &r:

« Att kartldgga vilka risker som kan finnas vid en viss hantering av information.

« Att beddma risker, alltsa uppskatta sannolikhet och eventuell skada om hot och handelser

intraffar.

« Attta fram en handlingsplan pa atgarder som kan minimera de kartlagda riskerna.

RSA gors av en grupp manniskor som har relevanta kunskaper och kdnnedom om analysens objekt.
RSA kan ledas av Projektkontorets metodstdd eller informationssékerhetsansvarig.

INFORMATIONSKLASSNING

Innan en Risk- och sarbarhetsanalys genomférs ska en beslutad informationsklassning finnas. Aven
om en informationsklassning har genomférts kan den behdvas gdras om ifall ny information eller
nya krav har tillkommit pa befintlig information.

LANTMATERIET

MEDARBETARSOK
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SYFTET MED RSA

* Att kartlagga vilka risker som kan finnas vid en viss hantering av
information.

* Att bedoma risker, alltsa uppskatta sannolikhet och eventuell skada
om hot och handelser intraffar.

* Att ta fram en handlingsplan pa atgarder som kan minimera de
kartlagda riskerna.



Informationsméngd

Fastighet
Fastighet, Samfillighet,
Gemensamhetsanlaggning,
Officialrattighet,
Samféllighetsforening

Geografisk indelning
Riket, Lan, Kommun,
Jordregistersocken

bestammelse

Informationsdgare
Operativ niva

Fastighetstaxering

Inskrivning, inklusive Pantbrev
(Pantbrevshavare)

|
[ Plan och markreglerande
(
[

Lantmateriets
fastighetsinformationsrelaterade

Information som ingér i Arende (inkl.
Handling i drende) inom

. |
mationsver )

£

8!

Byggnad, Beldgenhetsadress och
Lagenhet

Topografi

Distrikt, Landskap, Indexruta och
Kartblad

Bild

Hejd

Ortnamn

[
[
[ gra g
[
[
[

Information som ingér i Arende (inkI.
handling i &rende) inom
verksamheten geografisk information

Produkt
Geodataprodukt,
Produktspecifikation

Affar
Order, Avgift och villkor, Avtal for
tillhandahallande

Information som ingér i Arende (inkl.
Handling i &rende) inom
verksamheten Marknad

[ Geodetisk infrastruktur

Produkt
Geodetisk produkt,
Produktspecifikation geodetisk
produkt

Enhetschefen for
Fastighetsinformation

Enhetschefen for
Geografisk
information

Enhetschefen for
Marknad

Enhetschefen for
Geodetisk
infrastruktur

Informationsdgare
Strategisk niva

Overgripande

Verksamhetsomrades-
chefen for Geodata

Generaldirektdren

Infor ionsagare Informationsdgare
Strategisk niva

Informationsméngd
Operativ niva

Catharina Hokby

Information som ingar i Arende
(inkl. Handling i drende) inom
b

Verksamhetsomrades-
chefen for
Fastighetsbildning

Sandra Hjelmérus
Henrik Storm
Margareta fryk
Gunilla Tosteby
Madeleine Ljungberg

poney
fastigl

Information som ingér i Arende
(inkl. Handling i &rende) inom
< hetsi h

£,

gl gsverk
och samféllighetsregistret
samt information om ingivare

Enhetschef for
Planering och
utveckling

Verksamhetsomrades-
chefen for
Fastighetsinskrivning

Verksamhetsomrades-
chefen for Tre |

Information som ingér i Arende
(inkl. Handling i drende) inom
Internationella enheten

Enhe!sc_: hefen fo'r H Informationsredovisning
Informationsstyrning

Enhetschefen for
Ink&p och lokaler inkeelcchiophiandling

Verksamhetsomrades-
chefen for Ekonomi
och controlling

{ Ekonomi

Enhetschefen for
operativt HR

Verksamhetsomrades-

chefen for HR Medarbetare

och

Verksamhetsomrades-
chefen for
Kommunikation

o

(inkl. Handling i &rende) inom
kommunikationsverksamheten

Chefen for sektion
Drift och
Infrastruktur

Chefen fér sektion
Systemutveckling
Chefen f6r sektion S

N kitaktE H Information gallande IT-arkitektur

Information géllande utvecklings-
och systemférvaltningsstyrning

IT-produktion

Verksamhetsomrades
chefen for utveckling
ochIT

Information géllande
systemutveckling

Chefen for sektion
Projektkontor

J
]
]
]
J
Tnformation som ingAr 1 Arende 1
]
J
]
J

Information som ingar i Arende
(inkl. Handling i &rende) inom
Chefsjuristenheten

Chefsjuristen

Information som ingar i Arende
(inkl. Handling i drende) inom
Internrevisionsenheten

Internrevisionschefen

Information som ingér i Arende
(inkl. Handling i &rende) inom
Sakerhetsfunktionen

Sakerhets- och
sdkerhetsskyddschefen

Information som ingar i Arende ]
(inkl. Handling i &rende) handliggs
av dataskyddsombudet

Dataskyddsombudet
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